Smérnice ¢ 14/2019 - 02

Pravidla systémii informacnich technologii (IT)

FEDERACE ZIDOVSKYCH OBCI V CR

Ugelem tohoto piedpisu je uprava pravidel provozu informaénich technologii, pravidel chovani
uzivatell pii jejich vyuzivani, tedy vyuzivani technického a programového vybaveni Federace
zidovskych obci v CR (dale jen FZO) a dale pravidel pro elektronickou komunikaci.

Clanek 1
Uvodni ustanoveni

(1) Tato smérnice stanovuje pravidla provozu pocitaéové sité (dale jen ,,poéitacova sit*), chovani

jejich uzivatell a pouzivani technického a programového vybaveni v ramci FZO.

(2) Smérnice dale stanovuje pravidla uzivatelské a technické podpory, komunikace a feSeni

incidentd v pocitacové siti FZO.

Clanek 2
Zakladni pojmy

Pro tcely této smérnice se rozumi:

a)

b)

c)

d)

9)

povéreny spravce informacnich technologii (dale jen spravce IT) — externi dodavatel, ktery
spravuje informacni systémy a technologie FZO na zakladé smlouvy.

programové vybaveni (software) - sada vSech pocitacovych programi pouzivanych v
pocitaci, které provadéeji n€jakou Cinnost,

technické vybaveni (hardware) — souhrn technickych prostfedkli vypocetni a komunikacni
techniky, zejména pocitace a jejich komponenty, periferie (tiskarny, monitory apod.) vcetné
jejich komponent a prvky datovych siti véetné jejich komponent, mobilni zatizeni.

licen¢ni smlouva a licen¢ni ujednani — pravni dokument, kterym autor poskytuje nabyvateli

opravnéni k vykonu prava uzit programového vybaveni stanovenym zplisobem a ve
stanoveném rozsahu,

potditafova sitt FZO - soubor vsech technickych prostiedki (hardware + software),
evidovanych v ramci majetkové ¢i jiné evidence FZO, umoziujici viem pfipojenym pocitadtim
jejich vzajemnou komunikaci a soucasné zajiStujici dostupnost nebo sdileni spole¢nych
informacnich zdroju a sluzeb (napf. internet).

IS — informacni systémy FZO,
uzivatel pocitacové sité FZO (déle jen ,,uzivatel) je:

i) zaméstnanec FZO v pracovnim poméru, ktery ma ziizen uzivatelsky ucet v pocitacové siti,



i) pracovnik s dohodou o provedeni prace nebo dohodou o pracovni ¢innosti, ktery ma ziizen
uzivatelsky ucet v pocitacové siti FZO,
h) uzivatelsky ucet — je soubor informaci v pocitatové siti FZO, vytvofeny povéfenym spravcem
sit¢ pro kazdého uzivatele, ktery jej pifi piistupu do pocitacové sité FZO jednoznacné urcuje
vcetné jeho pracovniho prostredi,

i) uzivatelské jméno / doménovy login — unikatni fetézec znakd, slouzici spoleéné s heslem k
identifikaci a ovéfeni (autentizaci) uzivatele pfi pfistupu do pocitacové sité FZO a dal§iho
programového vybaveni v ramci IS,

J)  heslo — bezpecnostni opatieni, které zpristupniuje dané prostiedky pouze osob¢, ktera toto heslo
zna. Princip ochrany heslem spociva ve sptazeni uzivatelského jména opravnéné osoby s
fetézcem znakl — vlastnim heslem.

k) identifikace uZivatele — proces urCeni identity uzivatele. Identitu udava uzivatel a
identifikujici systém se snazi urcit identitu uzivatele v pfedem dané databazi uzivatelskych
zdznamu (napf. uZivatelské jméno a heslo), tedy provést autentizaci uzivatele,

I) autentizace uZivatele — proces ovéfeni (verifikace) proklamované identity uzivatele. Po
dokonceni autentizace nasleduje proces autorizace, tj. pfifazeni opravnéni (na zéklad¢ identity
uzivatele a ptislusné bezpecnostni politiky) pro praci v systému a specifikace co dany uzivatel
muze, piip. nemuze,

m) autorizace uZivatele - proces zajiSt'ujici ptidéleni pristupovych prav uzivatele k objektu(tiim)
nebo k provedeni konkrétni operace, tedy pravo uzivatele definovanym zpiisobem pracovat s
uréitymi daty nebo pouzivat IS,

n) autorizovany uzivatel - uZivatel, ktery ma pfistupové pravo nebo povoleni pracovat v IS a s
aplikacemi podle pfedem stanovenych zasad ptistupu,

0) pracovni (uzivatelska) stanice — stolni osobni pocita¢ nebo notebook vcetné nezbytnych
perifertii,

p) server —specialni poéitaé v pocitatové siti FZO, poskytujici sluzby uzivateliim,

gq) mobilni zaFizeni — technické zafizeni, které umoziuje Cinnost zaméstnance mimo prostory
FZO, je dostatecné malé a umoznuje praci v pohybu, nebo mize byt premistovano, napf.
notebooky, “chytré” telefony, tablety, digitalni fotoaparaty, ptenosné disky atd,

r) technicka podpora — sluzba spravce informacnich systémi, jejimz cilem je poskytovani
technické a metodické podpory uzivatelim v pocitacové siti FZO,

s) Osobni udaj - Jakykoliv udaj, ktery se tyka pfimo ¢i nepiimo identifikovatelné osoby. Nejedna
se tedy pouze o udaje, na zaklad¢ kterych je mozné Clovéka identifikovat, ale veSkeré udaje,
které se této osoby tykaji (v€etné IP adres ¢i obrazki oblicejl).

t) Zvlastni kategorie os. udaji — osobni udaj, ktery vypovida 0 rasovém c¢i etnickém ptivodu,
politickych néazorech, ndboZenském vyznani ¢i filozofickém piesvédéeni nebo clenstvi
v odborech, genetické a biometrické udaje zpracovavané za ucelem jedineéné identifikace
fyzické osoby, udaje 0 zdravotnim stavu, sexudlnim Zivoté nebo sexudlni orientaci fyzické
osoby.

u) Internet - komplexni globalni sit' skladajici se z tisice dalSich nezavislych siti, které jsou
provozované vladnimi agenturami, vychovné-vzdélavacimi a vyzkumnymi institucemi a
soukromymi obchodnimi spolecnostmi. Slouzi jako pfenosové médium pro riizné informace a
sluzby (napt. elektronickd posta, systém vzajemné propojenych stranek a dokumentt WWW
apod.).



Clanek 3
Zakladni povinnosti uzivatele

(1) Uzivatel se musi chovat tak, aby neporusoval platny pravni fad Ceské republiky a zejména
interni ptedpisy FZO.

(2) Uzivatel je povinen zejména:

a)

b)

d)

hlasit bez prodleni svému nadfizenému nebo sprévci IT jakékoliv podezieni na poruseni
této smérnice, zavadné chovani jinych uzivatelt (napt. zneuziti ptistupu do sité, podezieni
na nelegalni Cinnost, odcizeni ¢i zneuziti dat), zavady technického nebo programového
vybaveni, podezieni na nelegalni programové vybaveni nebo podezieni na incident
Z oblasti kybernetické bezpecnosti,

vyuzivat pocitacovou sit FZO pouze pro pracovni €innosti, souvisejici s jeho pracovni
naplni,
uzivat k praci na pracovni stanici nebo notebooku pouze legalni programové vybaveni,

které je urCeno pro jeho praci nebo studium a instalovano spravcem IT nebo s jejich
souhlasem,

postupovat tak, aby jeho ¢innost v co nejmensim rozsahu negativné ovlivitovala moznosti
vyuziti prostiedkd pocitatové sité FZO dalsimi uZzivateli (napf. neamérnym zatézovanim
datovych linek, neimérnym zatézovanim serverti apod.). V pfipad¢, ze je v rdmci plnéni
jeho pracovnich tikolii nezbytné vyuzit prosttedkii poitaové sité FZO nad obvykly ramec,
konzultuje zpiisob provedeni tikolu se spravcem IT a fidi se dale jejich pokyny.

zajistit dostateCnou softwarovou a fyzickou ochranu pracovnich dat v ptipad¢ pracovni

nutnosti mit v souladu s podminkami této smérnice (€l. 3, odst. 3, pism. f této smérnice)
pracovni data na pfenosném zafizeni nebo paméti.

(3) Uzivatel nesmi zejména:

a)
b)
c)

d)

9)

vyuzivat prostiedky pocitacové sit€¢ FZO k soukromym, komerénim nebo jinym ucelim
nesouvisejicim s jeho pracovni néplni,

umoznit piistup k po¢itadové siti FZO fyzickym ¢&i pravnickym osobam, které nejsou
uzivateli,

instalovat na pocita¢ programy umoznujici vzdalené ovladani pocitace z internetu (napf.
programy Teamviewer, LogMeln, VNC apod.),

jakymkoli zptisobem poskozovat prostiedky poéitatové sité FZO ani je vystavovat
jakémukoliv nebezpeci,

bez souhlasu nebo pokynu zaméstnavatele potfizovat jakékoli kopie programového
vybaveni instalovaného na prostfedcich FZO, na prostiedky, které nejsou v majetku FZO,
a to at’ jiz pro potiebu svou nebo osoby cizi,

bez souhlasu nebo pokynu zaméstnavatele poiizovat kopie jakychkoliv pracovnich dat z
pocitace nebo z pocitacové sité na prenosnd pamét'ova média (napt. USB flash disky nebo
externi pevné disky) nebo na pfenosnd zatizeni (napf. notebooky, telefony), ktery zvazi,
zda je to nutné z diivodu pracovnich povinnosti,

bez souhlasu nebo pokynu zaméstnavatele porizovat jakékoliv exporty, copy&paste kopie,
printscreeny, tisky z uzivatelskych rozhrani internich systému, softwarl, databdzi a 1
webovych aplikaci obsahujici osobni tidaje nebo zvlastni kategorie osobnich udajt,



h)

)

K)

(1)

(2)

3)

p)

q)

bez souhlasu nebo pokynu zaméstnavatele poskytovat, predavat nebo sdilet jakoukoliv
formou jakakoliv pracovni data tieti osobé v nepracovnim poméru s FZO nebo osob¢ bez
opravnéni ptistupu k t€émto predavanym datim,

bez souhlasu nebo pokynu zaméstnavatele instalovat na pocita¢ programy umoznujici
pfistupy ke cloudovym sluzbdm (napt. Google Drive, One Drive, Drop Box apod.) a
nasledné¢ jich vyuzivat pro ukladani pracovnich dat z pocitae nebo pocitacoveé sité,

instalovat na pocitac¢ obecné¢ jakykoliv program nesouvisejici s pracovnimi povinnostmi a
bez souhlasu spravce sité,

ukladat na prostiedky poéitadové sité FZO multimedidlni soubory a instala¢ni soubory
programi, na které¢ se vztahuje autorsky zakon a jez nejsou v majetkové evidenci FZO
nebo na néz FZO nevlastni licen¢ni prava,

odstrafiovat informace nebo oznaceni identifikujici autorskd prava k programovému
vybaveni,

pracovat pod cizi identitou, pouzivat prostfedky k jejimu ziskdni nebo zneuZzit v tomto
pochybeni ¢i nedbalosti jiného uzivatele,

sledovat nebo odposlouchavat provoz na po¢itadové siti FZO. O vyjimce z tohoto pravidla
rozhoduje tajemnik FZO,

provadét vymény, st¢hovani, €isténi, odpojeni Ci pfipojovani zafizeni k pocitaCové siti
FZO0, opravy a zmény konfigurace technického a programového vybaveni nad ramec jeho
uzivatelskych prav s vyjimkou pfemistovani mobilnich zafizeni, pfedanych uzivateli do
uzivani,

pfipojovat jakékoliv hardwarové zafizeni na pocitaCovou sit’ (napf. vlastni sitové disky,
wifi routery apod.) bez souhlasu spravce sit€¢ (moznad vyjimka je piipojeni pracovnich
mobilnich telefonii nebo notebooku k bezdratové wifi siti FZO),

piipojovat jakékoliv hardwarové zatizeni k pocitaci bez souhlasu spravce sité.

Clanek 4
Uzivatelsky ucet a pristupova opravnéni

Piistup k poéitadové siti FZO je podminén jednoznaénou identifikaci kazdého uZzivatele (tzv.
identita uzivatele), tj. pfihlaSenim k jeho uZivatelskému uctu (dale jen ,,ucet”). Ptistup

uzivatele k pocitacové siti je tak mozny pouze autentizované pomoci uzivatelského jména a

hesla. Uzivatelské jméno je vzdy unikatni, stanovené uzivatelem. Heslo si uzivatel vzdy voli
sam dle ptislusnych pravidel (viz nize bod 3).

S kazdym jednotlivym uctem jsou spojena urcita piistupova prava, kterd urcuji opravnéni
uzivatele ve vztahu ke zdrojiim a sluzbam pocitacové sité FZO.

Uzivatel, kterému je GCet zfizen, je povinen jej chranit heslem, jehoZ struktura musi spliiovat
nasledujici pozadavky:

i)  Heslo ma min. 8 znakd,
i)  Heslo obsahuje velka a mala pismena a Cisla,
iili)  Heslo se lisi od uzivatelského jména.

Ucet mtize byt chranén rovnéz biometrickym tudajem.
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(4)

(5)
(6)

(7)

(8)

(9)

(10)

(1)
(2)

3)

(4)

(5)

(6)

Heslo je zaméstnanec povinen udrzovat v tajnosti. Heslo ke svému uctu nesmi sd¢lit druhé
osob¢. Heslo také nesmi byt zasilano nezabezpecenou elektronickou postou.

Uzivatel je opravnén provadét zménu hesla.

Za urcitych podminek je uzivatel povinen heslo zménit (napt. v pfipadé¢ podezieni jeho
prozrazeni neopravnéné osob¢). V ramci piislusné bezpecnostni politiky mize byt také
vynucovan pozadavek na pravidelnou zménu hesla.

V ramci provozu IS miize byt u nékterych sitovych aplikaci vyzadovana dodate¢na
autentizace uzivatele. Do téchto aplikaci se mohou piihlasit jen uzivatelé, ktefi mayji
pfifazeny administratorem piislusné role. Tyto role jim nasledné¢ umoznuji pfistup do casti
aplikace, které potiebuji k vykondvani svych pracovnich povinnosti.

Uzivatel smi pouzivat pouze ta piistupova prava, ktera mu fadnym zptisobem nalezi, a nesmi
vyvijet zadnou ¢innost sméfujici k obejiti tohoto ustanoveni. Pokud uzivatel jakymkoliv
zpusobem ziska pfistupova prava, kterd mu nebyla ptidélena (napt. chybou programii nebo
technického vybaveni), je povinen tuto skute¢nost neprodlené¢ oznamit spravci IT. Takto
ziskand prava nesmi pouzit. Uzivatel nesmi zneuzit nedbalosti jiného uzivatele (napf.
opomenuté odhlageni) k tomu, aby v poéitatové siti EZO pracoval pod cizi identitou.

V ptipadé¢ skonceni pracovniho poméru zaméstnance zabezpeci piimy nadfizeny
zaméstnance v soucinnosti se spravcem IT deaktivaci ¢tu zaméstnance. Piipadné vyjimky z
tohoto pravidla povoluje tajemnik FZO.

Tajemnik FZO nebo povéfeny vedouci zaméstnanec FZO ma v odiivodnénych piipadech
pravo vydat pokyn k do¢asnému zablokovani ptistupu K pocitacové siti FZO uZivateli, ktery
hrubym zptisobem porusil (nebo trvale porusuje) ustanoveni této smérnice.

Clanek 5
Zikladni pravidla uZivani pocitacové sité FZO

Uzivatel vyuziva svéfené pocitacové prostredky, kopirovaci a tiskové sluzby, ve shod¢ se
svymi pracovnimi ukoly.

Pracovni stanice uzivatelii jsou prostfednictvim pocitacové sité standardné piipojeny do
Internetu. Pfipadné vyjimky o nepfipojeni pracovni stanice (napf. z diivodu bezpecnosti)
mize rozhodnout tajemnik FZO nebo povéfeny vedouci zaméstnanec FZO.

Zamgéstnanec muze byt vybaven mobilnim zafizenim. Zafizeni, vybér poskytovatele
mobilniho pfipojeni a ptislusny tarif schvaluje vedouci stiediska poverené gesci za IT.

Odpovédnost za pripojovana mobilni zafizeni nese vzdy uzivatel. Odpovida predevSim za
zabezpeceni svého zafizeni, tedy i antivirovou ochranu a instalovany software. V piipadé
zjisténi problému s vyse uvedenymi body, je spravce IT FZO opravnén zafizeni uZivatele
odpojit.

FZO muze bezplatné poskytnout zaméstnancim software, ktery ze svého licen¢niho
ujednani 1ze pouzit i pro doméaci pouziti na zafizeni patficim uzivateli.

Provoz pocitacové sit¢ FZO, aplikaci a pfistupu uZzivatell k nim miZze byt monitorovan.
Monitoring provadi uréeny dodavatel s ptislusSnym smluvnim vztahem s FZO.



Clanek 6
Provoz zakladnich sit’ovych sluzeb

V réamci provozu pocitacové sit¢ FZO je, kromé jinych, zajistovan provoz téchto zékladnich sluzeb.

1) Elektronicka poSta:

3)
b)

postovni schranka (e-mail) je zfizovana na zakladé zadosti ptislusného nadiizeného,

Zaméstnanec je povinen pii komunikaci s ostatnimi zaméstnanci FZO, sklienty a
obchodnimi partnery pouzivat e-mailové adresy ziizené zaméstnavatelem. Poruseni tohoto
pravidla je povazovano za poruseni pracovnich povinnosti.

velikost piilohy odesilaného e-mailu je systémové omezena a pii jejim prekroc¢eni nebude
odeslani uzivateli e-mailu umoznéno,

systémové je zamezeno piijimat nebo odesilat prilohy, obsahujici soubory umoziujici
spustit skodlivy kod,

Vv souvislosti s ukonfenim pracovniho poméru zaméstnance, dojde ke zruSeni e-mailové

schranky uzivatele po uplynuti 3 mésicti od data ukonceni, pokud vedouci piislusného
utvaru v pozadavku zaslaném e-mailem na adresu spravce IT nestanovil delsi dobu.

2) Sdilené sit’ové tuloZisté:

a)

b)

kazdy uzivatel ma pii ziizeni uctu automaticky ptidélen pfistup na sdilené sitové diskové
ulozisté na zéklade jeho pracovniho zatazeni. Ptistup do nékterych sekci sdileného uloziste
muze byt omezen na zéklad€ rozhodnuti vedouciho stfediska uzivatele.

piistupovd opravnéni uzivatele musi byt definovana jako vazba na pracovni pozici
zamé&stnance. Potfebna pfistupovd opravnéni vzdy definuje pfislusny nadfizeny
zaméstnance, u vedoucich zaméstnancti opravnéni definuje tajemnik FZO.

v pfipadé zmény pracovni pozice musi byt odpovidajicim zplisobem zménéna 1 pfistupova
opravnéni uzivatelského uctu zaméstnance. V piipad¢ fadovych zaméstnancti zodpovida za
vystaveni zménového poZadavku pfisluSny nadfizeny, u vedoucich zaméstnancl je
zodpovédnou osobou tajemnik FZO.

3) Zalohovani dat:

a)

b)

Zalohovani dat vybranych uzivatelskych stanic a vSech sdilenych sitovych tulozist je
zajistovano centralné s vyjimkou osobnich (vlastnich) dat zaméstnancti FZO, které si
zalohuji zamé&stnanci sami.

Centralni zalohovani zajist'uje pravidelné zalohy sitového ulozisté nasledujicim zplisobem:
i) 1x za 24 hodin je sdilené ulozisté zalohovano na oddéleny zalohovaci sitovy disk.
Zalohy starsi 60ti dnti se cyklicky ptepisuji.
i)  Spravce IT vytvoii 1x za 3 mésice zalohu na odpojitelny pevny disk, ktery preda

povefenému zameéstnanci FZO k bezpe¢nému uloZeni do trezoru FZO vymeénou za
pfedchozi ulozeny disk z trezoru se starou zalohou k pfiStimu nahrani nové zalohy.

Clanek 7
Zakladni provozni bezpe€nostni opatieni a ochrana dat

(1) Uzivatel je opravnén vyuzivat k praci pouze pocitaé, ktery byl k jeho praci urcen.
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(2)

(3)

(4)

(5)

(6)

(7)
(8)

(9)

(1)

(2)

(3)

Piistup uZivatele do poéitadové sité FZO pies pocitaé piidéleny jinému zaméstnanci je
mozny pouze jen s jeho svolenim anebo svolenim pfislusného nadfizen¢ho, a to vzdy
pouze jen pod vlastni identitou. Zaméstnanec tedy smi umoznit piistup na jemu pridéleny
poéitad pouze uZzivatelim, ktefi maji platny uéet v poéitatové siti FZO.

Pti opusténi pracoviSté ucini uzivatel nezbytnd opatieni k zabranéni zneuziti pfistupu k
datiim, a to nékterou z moznosti danou opera¢nim systémem dle potfeby (uzamknuti
pracovni stanice nebo jeji vypnuti) a dale zabezpeci pracovisté pied vstupem neopravnéné
osoby.

Pti praci s elektronickou postou a sluzbami poskytovanymi v rameci sit¢ Internet je uzivatel
povinen chovat se obezietné a dodrzovat obecna pravidla bezpecnosti ve stanoveném
rozsahu. Bezpec¢nostni pravidla pro praci s elektronickou postou a Internetem jsou soucasti
Bezpecnostni prirucky uzivatele.

V piipad¢, Ze uzivatel na své pracovni Stanici zaregistruje nestandardni stavy, které svym
charakterem zjevné neodpovidaji béznému chovani pocitace, mél by o tomto neprodlené
informovat svého nadfizeného a spravce IT.

Vzdéleny piistup do po&itadové sité FZO prostiednictvim sitd Internet neni zaméstnanctim
umoznén. Vyjimku muize udélit vedouci stfediska povéfené gesci za IT, se souhlasem
tajemnika FZO.

Metodické fizeni antivirové ochrany a dalSich prvka zabezpefeni pocitacové sit¢ FZO
vykonava spravce IT.

Ptilohy e-mailu, obsahujici Skodlivy kod, ktery byl rozpoznan antivirovymi nastroji na
postovnim serveru, a prilohy ve formé soubord, které jsou potencialné spustitelné a
predstavuji riziko pocitacového viru §iteného na bézné pouzivanych platformach, nebudou
adresatim dorucovany, ale budou neprodlené odstranény, nebo presunuty do karantény na
serveru.

Pii ptipojeni jakéhokoliv datového noside k pracovni stanici je zaméstnanec FZO povinen
jej zkontrolovat nainstalovanym antivirovym programem. V piipadé zjiSténi problému
postupuje zaméstnanec dle instrukci antivirového programu, nevi-li si rady, obrati se na
spravce IT.

Clanek 8
Nakladani s daty

Uzivatelé jsou povinni pii nakladani s daty, tzn. pfi jejich pofizovani, zpracovavani,
archivaci a Sifeni, dodrZzovat obecné zavazné pravni predpisy Ceské republiky a interni
ptedpisy FZO.

Data pofizena zaméstnanci FZO Vv ramci vykonu jejich pracovni &innosti jsou majetkem
FZ0. Zaméstnanec je povinen ukladat data zpisobem, ktery umozni jejich vyuziti
ostatnimi zamé&stnanci FZO. Poskytnuti téchto dat tfetim osobam bez souhlasu nadtizeného
zaméstnance nebo tajemnika FZO je povaZzovano za hrubé poruseni pracovni kazné.

Pofizovani a nakladani s databazemi, datovymi sadami ¢i jinymi celistvymi datovymi
strukturami od tietich osob, které nejsou voln¢ Sifitelné, musi byt vzdy podlozeno
smluvnim ujedndnim s poskytovatelem téchto dat. Smluvni ujedndni musi obsahovat
zejména podminky a zpusob, jak je spole¢nost opravnéna s daty nakladat, véetné moznosti
a rozsahu jejich dal§iho §ifeni. Nestanovi-li obecné zdvazné pravni piedpisy jinak, musi byt



(4)

(1)

(2)

(1)

(2)
(3)

(4)

(1)

tyto podminky sjedndny v pisemné smlouvé. Smluvni ujednani musi byt vzdy schvaleno
vedoucim strediska povéfenym gesci za IT.

Neni-li si uzivatel jist jakymkoliv aspektem pofizovani, zpracovavani, archivaci a Sifeni
dat, je povinen konzultovat problematiku se svym nadtizenym.

Clanek 9
Soukromi dat uzZivatelu

FZO se snazi chranit prava a opravnéné zajmy viech uZivateld své po¢itadové sité a v této
souvislosti i chranit data a informace ulozené na jejich pocitacich nebo pienaSenych
poditatovou siti FZO. FZO vsak nemiZe technicky zabezpegit Uplné soukromi a
bezpec¢nost ulozenych nebo prenasSenych dat. Vysoce citliva data proto nemohou byt na
poéitadich, pfipojenych do pogitatové sité FZO, uloZena & siti prenasena bez pouziti
dodate¢nych prostiedki pro jejich zabezpeceni, a to minimalné na Grovni Sifrovani.

Pro zajisténi maximalni mozné miry soukromi a bezpecnosti dat je uzivatelim zakézano:

a) provadéni jakychkoliv akci vedoucich k neopravnénému naruSeni soukromi jiného
uzivatele, a to 1 v téch pripadech, kdy uzivatel sva vlastni data explicitn¢ nechrani,

b) prohlizeni obsahu uzivatelskych adresait, jakoz i kopirovani jakychkoliv dat nebo
programu z nich bez vyslovného svoleni uzivatele. Toto omezeni plati i v pfipadé, ze
uzivatelské adresafe jsou svymi opravnénymi uzivateli ponechdny volné pfistupné
elektronickymi prostedky,

c) odposlouchavani provozu a vytvafeni kopii zprav prochazejicich jednotlivymi uzly
pocitacove site¢ FZO,

d) védomé vyuzivani neopravnéné ziskanych dat, piipadné jejich nabizeni jinym
subjektim.

Clének 10
Zpracovani osobnich udaji

Osobni Udaje zamé&stnancli jsou zpracovavany pouze na pracovni stanici zameéstnance
povéfeného vedenim personalni agendy. Zalohovani osobnich dat zaméstnancl je
provadéno na oddéleny zalohovaci sitovy disk mimo dosah ostatnich uzivatela.

Pracovni stanice povéfeného zaméstnance se musi nachazet v samostatné uzamykatelné
mistnosti, do niz ma pfistup pouze povefeny zameéstnanec.

Vzijemné zastoupeni zaméstnancl pii nakladani s osobnimi daji je moZné pouze na
zakladé¢ rozhodnuti vedouciho povéfeného zaméstnance.

Zaméstnanci nejsou opravnéni vynasSet fyzické nosice osobnich udajii mimo prostory
zaméstnavatele v ramci sjednaného mista vykonu prace.

Clanek 11
Vlastnick4 a autorska prava

Uzivatelé jsou povinni respektovat vlastnicka a autorska prava FZO, ostatnich uZivatelt i
jinych subjektt.



(2)

Ptedevsim je zakéazano:

a)

b)

d)

poskozovani, zcizovani nebo niceni pocitacl, programového vybaveni, komunikaénich
linek, ¢i jinych pocitacovych prostiedk,

neautorizovana modifikace programi, dat nebo technického vybaveni. Obzvlasté
nesm¢ji byt provadény neautorizované zmény konfigurace pocitacovych prostredkd,
které¢ by mohly mit vliv na provoz celé sité,

neopravnéna instalace, sdélovani vefejnosti nebo rozmnozovani pocitacovych
programt, databazi a dalSich vysledki tviiréi dusevni Cinnosti, které jsou chranény
autorskym zakonem, neautorizované kopirovani, byt i ¢asti, dat,

uzivani pocitacové sit¢ k ziskdni neautorizovaného pfistupu k nevefejnym
informacnim zdrojim.

Clanek 12
Spravce sité (IT)

Povéteny spravce sit¢ je opravnén k pfistupu ke vSem pevnym pracovnim stanicim a
notebookiim ve vlastnictvi FZO a k datim na nich ulozenym. Musi vSak pfitom dbat, aby jeho
pocinani bylo v souladu s obecné platnymi piedpisy, zejména s nafizenim GDPR.

(1)
(2)

(1)

(2)

(3)
(4)

Clének 13
UZivatelska podpora uZzivatelii, komunikace a feSeni incidenti

Uzivatelskou a metodickou podporu uZivateld provadi povéieny spravee IT FZO .

V piipadé problému se zaméstnanec obrati na vedouciho stfediska FZO povéieného gesci
za IT, ktery problém komunikuje s povétenym spravecem IT FZO.

Clanek 14
Poruseni pravidel a sankce

PoruSeni ustanoveni této smérnice mize byt u zaméstnancli povazovano za poruSeni
zakladnich povinnosti zaméstnance! a lze z ng&j vyvodit piislusné pracovnépravni disledky
vcetné rozvazani pracovniho pomeéru.

Poruseni pravidel stanovenych touto smeérnici, ptipadn€ dalSich obecné zavaznych
pravnich ptedpist v oblasti IS, se posuzuje vzdy pfedevsim s ohledem na zavaznost tohoto
porusent.

PoruSeni povinnosti stanovenych v odst. (6) - (8) ¢lanku 10 je hrubym porusenim
pracovnich povinnosti a mize byt divodem k okamzitému rozvazani pracovniho pomeéru.

P11 jakémkoliv zjiSténi zdvaZzného poruSeni pravidel ze strany uZzivateld, v jehoz disledku
hrozi moznost ndsledného vzniku dalSich skod, musi byt vZdy nejprve zajisténa ndprava, a
to takovym zptsobem (pokud moZzno), aby bylo dal§im Skodam zabranéno.

1§ 301, pism. b) az d) zakona ¢&. 262/2006 Sb., zakoniku prace
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Clanek 15
Zavéreéna ustanoveni

(1) Tato smérnice vstupuje v platnost dnem 26. 6. 2019.

Ing. Petr Papousek, pfedseda

Piiloha: Bezpecénostni pfirucka

Priloha ke smérnici ¢. 14/2019 - 02

Federace Zidovskych obci v CR

I Bezpecnostni prirucka uZivatele I

Nasledujici vycty nebezpecnych typti soubort se tykaji jak priloh emaild, tak i jakychkoliv
soubort stazitelnych z internetu, tak i pfinesenych na ptenosnych pamét'ovych nosicich nebo
zafizenich.

1) Nebezpecné piipony souboru

V Zadném piipadé neotvirat a spoustét soubory koncici ptiponou ade, adp, app, asd, asf, asx, bas,
bat, bta, chm, cmd, com, cpl, crt, dll, exe, fxp, hlp, hta, hto, inf, ini, ins, isp, ,js, jse, lib, Ink, mdb,
mde, msc, msi, msp, mst, obj, ocx, ovl, pcd, pif, prg, reg, scr, sct, sh, shb, shs, sys, url, vb, vba,
vbe, vbs, vcs, vxd, wmd, wms, wmz, wsc, wsf, wsh atd. Jedna se o soubory, které¢ jsou piimo
nebo nepiimo spustitelné. Takové emaily rovnou mazat. Jedinou vyjimkou jsou situace, kdy
soubor s potencialné nebezpecnou piiponou ocekavate.

Vétsina mailovych poskytovatelll tyto soubory blokuje ptimo na serveru. Proto je Gtocnici bali
do archivti (zip, rar, 7z, atd.), aby tyto infikované piilohy prosly prvnim, hrubym sitem na
serveru.

2) Soubory s relativné bezpecnou priponou

Viry a trojské koné Casto vyuzivaji trik s dvoji pfiponou. Pfi vychozim nastaveni OS Windows
schovdava znamou pfiponu souboru. Diky tomu se infikovany soubor zobrazuje jako by m¢l
bezpecnou piiponu. Napiiklad obrazek.jpg.exe se zobrazi jako obrazek.jpg. Proto je potieba si
dat pozor na tyto soubory s dvojitou piiponou naptf. nazev-dokumentu.doc.exe nebo
faktura.pdf.exe. NEOTEVIRAT!

3) Opatrnost i u relativné bezpecnych priloh
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S rozmyslem otevirat ptilohy s pfiponami typu , *.doc, *.docx, *.xls, *.xIsx, *.ppt, *.pptx,
* html, *.htm, atd. které mtizou obsahovat Skodlivy ActiveX script nebo makro. Tady je potieba
pouzit zdravy rozum a rozumny odhad. Pokud si nejste jisti, jestli je ptiloha v potadku, je nutné
se obratit na spravce site.

4) Opatrnost pii klikani na internetové odkazy, zejména v mailech

Velmi ¢astym zpusobem, jak utoc¢nici oklamavaji uzivatele, je pfedstirani vérohodné internetové
adresy v odkazu, i kdyz skute¢ny odkaz vede na nebezpetné misto. Vlastnosti internetovych
odkazl v jazyku html, kterym jsou tvofeny internetové stranky i emaily, je to, ze internetovy
odkaz se mize jmenovat libovoln¢ a nazev se nemusi shodovat se skutecnou URL adresou
odkazu. Proto nasledujici zdanlivé stejn¢ vypadajici odkazy jsou naprosto odlisné:

1) https://login.microsoftonline.com - skute¢né vede na piihlaSovaci stranku Microsoftu
2) https://login.microsoftonline.com — vede na smyslenou nebezpecnou stranku.

Nesmite nikdy véfit, ze odkaz vede tam, jak vypada. Napft. u podezielych emailti vyzyvajicich
vas k n¢jaké akci na uvedeném odkazu si vzdy musite zkontrolovat, zda se skute¢né¢ odkazovana
URL adresa shoduje s nazvem odkazu. Typicky toto Ize ové&fit najetim kurzoru mysi nad odkaz,
kdy se zobrazi ,,bublina*“ se skute¢n¢ odkazovanou URL adresou.

Swww.nebezpecna-adresa.cz/

1) htt[!Prechod na odkaz:Ctrl+kliknuti |Ine_CO|T|
2) https://login.microsoftonline.com -

Ukazka kontroly odkazu najetim kurzoru mysi nad néj

5) Rozpoznani podvrZené stranky, ktera od vas chce vyplnit citlivé udaje (phishing)

Pokud jste na webové strance, do které zadavate citlivé idaje jako napt. piihlaSovaci informace
jako jméno a heslo nebo Cislo platebni karty, vZdy se ujistéte, Ze URL adresa uvedend v URL
fadku stranky se shoduje s vasim ocCekavanim. Tato opatrnost je zejména na misté, pokud na
takovou webovou stranku jste se dostali kliknutim na odkaz uvedeném v pochybném emailu
nebo webové strance. Utoénici velmi &asto piedstiraji cizi identitu véetné dokonalé kopie
vzhledu stranky a uZivatel si domniva, Ze se nachazi na pfihlasovaci strance napt. banky nebo
platebni brany.

6) Napadeni vydéra¢skym softwarem — Ransomware

Jednd se o rozSifené a velmi nebezpecné napadeni pocitace Skodlivym programem, ktery
zpravidla Sifruje data v ném zapsand, ale i mimo n¢j v pocitacové siti a pozadujici od uzivatele
vykupné za obnoveni pfistupu k datim. Pokud pfes veSkerou opatrnost vySe uvedenou uzivatel
spusti program, obsahujici ransomware, existuji ptiznaky, jak poznat nakazu:

- pocitac se razantné zpomali vlivem zatéze zptusobené Sifrovanim souborti

- soubory obsahujici uzivatelskd data (typicky dokumenty) za¢nou meénit sv€é ndzvy a
koncovky a zdvoji se. Prvni soubor obsahuje Sifrovany obsah ptivodniho souboru, druhy
pak obsahuje textovou informaci obsahujici informaci pro uZivatele, co se stalo s daty a
co ma ud¢lat k tomu, aby se k datiim dostal.
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Pokud zpozorujete zejména druhy uvedeny piiznak, okamzité¢ vypnéte pocita¢ a odpojte ho od
pocitacové sit¢ a kontaktuje spravce IT.
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