Smérnice ¢. 14/2019 - 01

O ochrané osobnich udaju
Federace Zidovskych obci v CR

Ugelem tohoto piedpisu je Uprava pravidel a pracovnich postupti pro fadny

vykon prace zaméstnanci FZO pii nakladani s osobnimi udaji, zejména pii jejich

shromazd’ovani a zpracovani, a t0 v ramci aplikace pravni Upravy o ochrané¢ fyzickych

osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajii platné
s ucinnosti ode dne 25. kvétna 2018 (GDPR-Natizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016), a zakona ¢. 110/2019 Sb. Z. a n., o zpracovani osobnich
udajii ve znéni pozdéjsich predpist tak, aby bylo dosazeno funk¢niho systému ochrany
osobnich tidajii v ¢innosti Federace zidovskych obci v CR.

Definice zavedené na urovni této smeérnice

osobni udaj — je jakékoliv informace napliujici podminku vztahu k fyzické osob& —
subjektu udaja, tedy jakykoli udaj tykajici se fyzické osoby, na zdkladég, kterého je
subjekt pfimo ¢i neptimo identifikovan (napf. jméno, pfijmeni, adresa, datum narozeni,
rodné Cislo, telefon, e-mailové adresa)

subjekt tdaji — je osoba, ke které se osobni udaje vztahuji. Subjekt vyda védomy
souhlas, jehoz obsahem je svoleni subjektu udaju se zpracovanim osobnich udaji
stvrzeny podpisem.

spravce osobnich tidajii — je dle zakona subjekt urcujici ucel a prostiedky zpracovani
osobnich Uidajl, zpracovani provadi a odpovida za ngj

zpracovatel osobnich udaji — na zakladé zmocnéni ¢i povétfeni spravcem provadi

zpracovani osobnich udaji

shromazd’ovani osobnich udaju - je systematicky postup nebo soubor postupd, jehoz
cilem je ziskdni osobnich udaji za tcelem jejich dalSiho uloZeni na nosi¢ informaci pro
jejich okamzité nebo pozdéjsi zpracovani

zpracovani osobnich udaji — je jakakoli operace spravce i zpracovatele s osobnimi
udaji, zejména shromazd’ovani (ziskani za celem jejich uloZeni pro dalsi zpracovani),

ukladani na nosie dat, uchovéavani, Uprava, vyhleddvani, zvefejnovani a likvidace
osobnich udaji

uchovavani, likvidace osobnich udajii — uchovavanim udajl se rozumi jejich udrzovani
V podobé umoznujici dalsi zpracovani. Likvidace pak ptedstavuje jejich fyzické zniceni
(napt. skartovacem) ¢i vymazani datovych nosicu aj.

anonymni udaj — je takovy udajem, ktery prosel procesem anonymizace a u né¢hoz nelze
uz nikdy zjistit subjekt idaji




- zvlastni kategorie osobnich idaju (diive citlivé osobni udaje) — jsou osobni udaje, které
vypovidaji o rasovém ¢i etnickém pivodu, politickych ndzorech, ndbozenském vyznéani
¢i filozofickém presvédCeni nebo ¢lenstvi v odborech, a zpracovani genetickych udajt,

biometrickych udaji za ucelem jedinecné identifikace fyzické osoby

b)

c)
d)

e)

I.  Aplikace pravni ipravy GDPR v praxi FZO v Praze

V ramci ptipravy na u¢innost Upravy obecného natizeni GDPR, za ucelem dosazeni
souladu s apravou GDPR byly u¢inény nasledujici kroky a pfijata uvedena opatieni:
kontrola jaké udaje, v jakém rozsahu, za jakym ucelem a na zékladé jakych prévnich
diivodis FZO zpracovava,
kontrola uzavienych smluv a smluvnich vzort, na jejichz zékladé¢ dochdzi ke zpracovani

citlivych osobnich udaji,

kontrola smluv se zpracovateli,

kontrola udélovanych souhlast,

piijeti této smérnice — stanoveni pravidel, postupli a povinnosti zaméstnanc,
zpracovani informace subjektiim udaji a jeji predani subjektim udaja

Il.  Oblasti naklidani s osobnimi idaji na FZO, zpisob jejich zpracovani
K zpracovani osobnich udajii dochazi v téchto stiediscich a oddélenich:
a) sekretariat FZO
b) ekonomické oddéleni
c) historicka archivni kartotéka deportaci do Terezina
d) Claims Conference
e) programy pro déti a mladez
f) redakce Ros§ Chodes
g) vrchni rabinat

FZO zpracovava pouze piesné a pravdivé osobni udaje, které za tim idelem pribézné (v
ptipadé zmén) ovétuje. Pravo (a zaroven povinnost) pfijit do styku a nakladat s osobnimi
udaji prisluSnym zaméstnancim plyne z druhu a naplné jejich prace. Pracovnici
pfichazejici do styku s osobnimi tidaji maji s FZO pisemné uzavieny smluvni zavazek
mlcenlivosti, ktery je ulozen v jejich spise.

I11. Osobniidaje zaméstnancu

Osobni tdaje zaméstnancti FZO jsou zpracovavany vyluéné na zakladé nezbytnosti
jejich zpracovani pro splnéni smlouvy a pro splnéni pravni povinnosti vztahujici se na
FZ0. Uctelem shromazdovani azpracovani osobnich wdaji zaméstnancti je plnéni
zdkonnych povinnosti FZO plynoucich z pracovnépravnich, datiovych, bezpe&nostnich,
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hygienickych ptedpisi a dale povinnosti plynoucich ze vztahti viici PSSZ a zdravotnim
pojistovnam, a z predpisti o zaméstnanosti. Zpracovani osobnich udaji se dale provadi
z hlediska internich potfeb FZO, jimiz je zejména vybér, zvySovani kvalifikace
zaméstnancd, a jejich pfefazovani na jiné funkce.

Osobni tudaje jsou ziskavany piimo od dotéenych zaméstnancli, ato pisemné
(obcanské prukazy — kontrola aopis dat, potvrzeni o zaméstnani od piedchoziho
zaméstnavatele, pracovni posudky, dotazniky, zadosti, zivotopisy, zadosti o pfijeti,
zdravotni prohlidky, doklady o dosazeném vzdélani a praxi, vypisy z rejstiiku trestd,
pisemna potvrzeni o absolvovani specidlnich Skoleni, kurzli, osvéd¢eni o odborné
zpusobilosti), nebo ustn¢ (nahlasovani zmén, doplnéni udaji pii rozSiteni pozadavkil
plynoucich ze zvla$tnich zakont). Ustné poskytnuté idaje jsou povéfenym pracovnikem
podchyceny a pievedeny do pisemné podoby.

Veskeré osobni tdaje zaméstnanct v listinné podobé¢ jsou shromazd’ovany v osobnim
spisu zaméstnanc (ulozeni v uzamcené skiini). Po ukonceni prace s dokumentaci je
pfislusny pracovnik povinen ji vratit do uzamcené skiin€. Pokud je ukoncen
pracovnépravni vztah, je cela slozka zaméstnance, v souladu s povinnostmi stanovenymi
pravnimi pfedpisy, archivovana. Archivované papirové nosi¢e dat jsou uloZeny
Vv uzaméeném zabezpedeném depozitaii FZO. Prostory, ve kterych FZO sidli, jsou
zabezpeceny zpusobem zabranujicim jejich zneuziti, pod uzamcéenim a se zajiSt€nim
ostrahy. Udaje v elektronické podobé se nachazeji na poéitadi mzdové Gdetni a v programu
mzdového ucetnictvi. Zalohy dat jsou provadény denné. Zalohy star$i nez 60 dni jsou
automaticky zni¢eny. Fyzicky jsou elektronicka data umisténa na pocitai mzdové ucetni
nebo na internim serveru FZO, piistup k nim je mozny jen opravnénymi osobami pouze
Z vnitini sité¢ za pomoci doménového loginu a pfistupového hesla a piistupového jména a
hesla do programu mzdového ucetnictvi. Opravnénou osobou za udaje zaméstnanci je
mzdova ucetni. Veskeré elektronické udaje jsou pred napadenim zvenci chranény
firewallem, antivirovou ochranou a jsou vytvareny bezpe¢nostni kopie.

Pracovnici pfichazejici do styku s osobnimi udaji zaméstnancii maji s FZO pisemné
uzavieny smluvni zdvazek mlcenlivosti.

Kazdy zaméstnanec méa pravo nahlizet do dokumentace, ktera je o ném FZO vedena
V pisemné i elektronické podob¢.

V. Osobni udaje klientii, prijemct socidlnich a zdravotnich sluzeb Claims
Conference
Zpracovani je nezbytné pro ucely poskytovani socidlni a zdravotni péce, ktera je
hrazena z grantu Claims Conference. Pravnim divodem shromazd’ovani a zpracovani
osobnich udaji klientdi a pacienti je poskytovani socidlnich a zdravotnich sluzeb.

Vzhledem k tomu, ze pro poskytovani socialnich sluzeb je nezbytné zpracovani citlivych
osobnich udaju klienth vypovidajicich nikoliv pouze o zdravotnim stavu a sociélni situaci
subjektu udajt, ale tyto udaje mohou vypovidat i o rasovém puvodu a nabozenském
pfesvédceni a déle i vzhledem k tomu, Ze ke zpracovani téchto udaji dochazi ve velkém
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rozsahu a k ucelim, které nemuseji byt subjektu tdaju, ktery je klientem, pfijemcem
socialnich sluzeb, ziejmé z uzaviené smlouvy, jsou tyto osobni udaje v zajmu ochrany prav
subjektu udaji pro uvedené ucely zpracovavany na zdkladé vyslovnych vyzadanych
pisemnych souhlast.

Osobni udaje jsou ziskavany pfimo od dotcenych klienti ato pisemné (obCanské
priukazy — kontrola a opis dat, 1ékatfské zpravy, stupné zavislosti, doklady o piispévku na
péci klienta, doklady o ziskéni osvédceni dle zdkona ¢. 255/1946 Sb., socialni Setieni,
rodinné z4zemi), nebo ustn¢ (nahlaSovani zmén, doplnéni Gdaji pii rozsifeni pozadavkil
plynoucich ze zvlastnich zakont). Ustni udaje jsou povéfenym pracovnikem podchyceny
a prevedeny do pisemné podoby.

Veskeré osobni udaje klientl v listinné podobé jsou shromazdovany a ulozeny
v osobnim spisu klienta (ulozeni v uzamcené zabezpeCené skiini). Po ukonceni prace
S dokumentaci je pfislusny pracovnik povinen ji vratit do uzamcené skiing. Pokud je
ukoncena péce o klienta, je cela slozka klienta, v souladu s povinnostmi stanovenymi
pravnimi ptedpisy, archivovéana. Sidlo kancelafe je zabezpefeno vyuZitim technickych
opateni zabranujicich zneuziti udaji uloZenych pod stalym uzamcenim a s dohledem
ostrahy.

Udaje v elektronické podobé se nachazeji na poéitaéi opravnéné osoby nebo na
internim sitovém ulozisti FZO. Zalohy dat jsou na pocitadich provadény tydng, na sitovém
ulozi$ti denné. Zalohy star§i nez 60 dni jsou automaticky znieny. Fyzicky jsou
elektronicka data umisténa na zaméstnaneckém pocita¢i nebo na sitovém ulozisti v
internim serveru, pfistup k nim je moZny pouze pro opravnéné osoby pouze z vnitini sité
za pomoci doménového loginu a pfistupového hesla. Osobou opravnénou k nakladéani
s osobnimi udaji klientdi a pacientl je povéfeny zaméstnanec pfisluiného oddéleni FZO.
Vesker¢ elektronické udaje jsou pred napadenim zvenci chranény firewallem, antivirovou
ochranou a jsou vytvafeny bezpe¢nostni kopie.

Pracovnici pfichazejici do styku s osobnimi udaji klientih maji s FZO pisemné
uzavieny smluvni zdvazek mlcenlivosti.

Kazdy klient ma pravo nahlizet do dokumentace, ktera je o ném na FZO vedena, a to
jak v pisemné tak i elektronické podobé.

V. Osobni idaje ostatnich fyzickych osob zpracovavané vV ramci smluvnich
vztahi FZO
Utelem shromazdovani a zpracovani osobnich dajii je plnéni smluvnich zavazki a
zakonnych povinnosti FZO plynoucich ze smluv se tfetimi osobami a z pravnich ptedpist

upravujicich tyto smluvni vztahy, z povinnosti plynoucich pro FZO viéi piislusnym
organim statni spravy a dale tvorba databaze, ktera je tvofena osobnimi udaji
spolupracujicich osob, zakazniki a obchodnich partnerti FZO. Osobni udaje subjekti, které
jsou FZO ptedany, jsou v ramci databaze zpracovany piedeviim za téelem poskytovani
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VI.

sluzeb FZO a pro obchodni tdely.

Osobni udaje jsou ziskdvany ze smlouvy uzaviené se spolupracujicimi osobami,
zakazniky, obchodnimi partnery a dal$imi osobami. Samotnymi doklady obsahujicimi
osobni udaje pak jsou zejména objednavky, nabidky, navrhy smluv, smlouvy a vypisy
z vetejnych rejstiiki.

Obdobn¢ jako u osobnich udajii zaméstnancii jsou osobni tdaje vsech fyzickych osob
chranény, kdy k tdajim v elektronické podob¢ je pfistup prostfednictvim doménového
Gétu a hesla opravnéné osoby dle organizaéni struktury FZO, piistup jako takovy je
chranén. Veskeré elektronické udaje jsou pred napadenim zvenci chranény firewallem,
antivirovou ochranou a jsou vytvafeny bezpec¢nostni kopie.

Pisemné dokumenty jsou v uzavienych zabezpecenych skiinich s omezenym
piistupem. Archivované papirové nosi¢e dat jsou uloZeny mimo sidlo FZO
Vv —zabezpeéeném Archivu Zidovského muzea v Praze, ktery ziskal akreditaci MV CR.
Prostory, ve kterych FZO sidli, jsou zabezpedeny vyuzitim technickych opatfeni
zabraniujicich zneuziti daji ulozenych pod stdlym uzamcéenim a se zajiSténim ostrahy.

Subjekty opravnéné dle organiza¢ni struktury FZO piichazet do styku s osobnimi udaji
fyzickych osob maji s FZO pisemné uzavieny smluvni zavazek mléenlivosti.

Pracovnici pfichézejici do styku s osobnimi widaji zaméstnancti maji s FZO pisemné
uzavieny smluvni zavazek ml¢enlivosti.

Povinnosti dotenych zaméstnanci a spolupracujicich osob
Touto smérnici jsou povinni se fidit, vV rdmci svych pracovnich povinnosti, vSichni
zaméstnanci FZO a rovnéz tak dalsi osoby, které jsou s FZO v obdobném pravnim vztahu

(zaméstnanci na dohodu o provedeni prace, vedouci pracovnici, osoby, které maji
uzavienou smlouvu o spolupréci a/nebo ptikazni/mandatni smlouvu se FZO).

Vsechny osoby jsou povinny zpracovavat osobni udaje vyhradné v ramci své pracovni
naplné / napIné smlouvy s FZO a tikoldl, které jim byly stanoveny vedoucimi jednotlivych
stiedisek, ve vySe uvedeném rozsahu a ucelu a ve shod¢ s ustanovenimi zékona, a dalSich
zavaznych pravnich predpisti a jsou zejména povinny:

a) Dbat na spravnost zpracovavanych osobnich udaji. Kontrola spravnosti a

aktualnosti zpracovavanych udajii je provadéna vedoucimi jednotlivych oddé€leni
FZO v ramci zpracovani pravidelnych zaznami o &innostech zpracovani.

b) ovétovat je podle dokladt k tomu urcenych,

C) vystiihat se jakéhokoliv jednani, které by mohlo vést k neopravnénému piistupu

tieti osoby k osobnim udajiim shromazd’ovanych FZO,

d) zachovavat mlcenlivost o osobnich udajich a bezpec¢nostnich opatienich i po

skonCeni pracovniho poméru/ ukonceni smlouvy o spoluprdci nebo piikazni
smlouvy.

1VV. Povinnosti zaméstnancu pri nakladani s informac¢nimi technologiemi




VII.

VIII.

Zaméstnanci FZO naklddajici pii plnéni svych pracovnich povinnosti nebo
v souvislosti s nim s informa¢nimi technologiemi jsou povinni dodrzovat pravidla
stanovena ve Smérnici ¢. 14/2019 - 02— Pravidla systémut informacnich technologii

(IT).

Likvidace osobnich udaji

FZO je povinna provést likvidaci osobnich udajt, jakmile pomine G&el, pro ktery byly
osobni tdaje shromazd’'ovany a zakonné divody pro jejich archivaci, anebo pokud
0 tuto likvidaci pozéada ¢len, klient ¢i zaméstnanec anebo jakykoliv dalsi subjekt, jehoz
osobni idaje FZO zpracovava a takova zadost sou¢asné nebude v rozporu s pravnimi
povinnostmi FZO. Za likvidaci papirovych nosi¢t/ archivovanych papirovych nosi¢i

osobnich udajii shroméazdénych v riiznych oddélenich FZO zodpovidd vedouci
sekretariatu FZO a externi archivéf. Za likvidaci osobnich udajii v elektronické podobé
zodpovida vedouct stfediska povéteného gesci za IT.

Platnost smérnice
Tato smérnice byla schvalena Radou FZO dne 26.6.2019 a timto dnem vstupuje
v platnost.

Ing. Petr Papousek
predseda FZO v CR



